SEGURIDAD DE NUESTROS JOVENES EN
INTERNET

Bondades y peligros de esta herramienta tecnologica




| Tzt Mluridizl de [INTERNET

Algunas estadisticas:

De los hogares que cuentan con computadora, casi la
mitad (48.6 por ciento) tiene conexion a Internet. La
principal limitante para conectarse a lared mundia les
la falta de recursos economicos.

De cada 100 usuarios de Internet, 54 tienenentrel 2y
24 afos, mientras que los usuarios de 45 afios o0 mas
apenas representan 10 por ciento, un 13.2 por cient 0
son menores de 6 a 11 anos de edad.

Cuatro de cada diez usuarios acuden a un sitio publ ico
para consultar Internet, tres acceden desde su hoga ry
alrededor de dos, lo hacen en su lugar de trabajo.

El uso mas recurrente de Internet es para buscar
Informacion en general, 6 de cada 10 usuarios

declararon realizar dicha actividad.

Fuente: INEGI, 15 de mayo del 2006
http://www.inegi.gob.mx/inegi/default.asp?c=1506



Personas/Empesas
Maliciosas

Oficinas ¢
BE

Medios

Internet
(Mundial)

www.find a new job.com
www.free music.com
WWW.pornography.com




e Pertinencia

— Educacion adecuada al medio en el que te desarrolla s o
al giro al que te dedicas.

e Cobertura

— Brindar servicio educativo a todos independientemen te
del lugar donde se localicen los participantes.

. Equidad

— Que todos tengan la oportunidad de acceso atodos|  os
recursos independientemente del estatus
socioeconomico y del tamano de las instituciones.



NINOS ¢ JOVENES EN LA RED

eLa proactividad de los nifos
jovenes y el interés que tienen
ellos en la tecnologia, en
conocer esta nueva cultura de
informacion y de relaciones, los
lleva a explorar en lugares que
quiza nosotros como adultos
nunca nos imaginemos v,
mientras crecen, asi también
crece su curiosidad en diversos
temas por demas dificiles y
escabrosos.
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e Internet por tanto, puede
servir Como apoyo a un
crecimiento personal de
posibilidades infinitas, asi
como también, si no se
limita con madurez por
nosotros como padres, a
una peérdida temprana de
Su inocencia, de su
capacidad de asombro y
de su salud psicoldgica.

www.happytreefriends.com



A Busqueda en Google: pornografia - Microsoft Internet Explorer

Archivo Edidén Ver Favoritos Heramientss  Ayuda B L
Qus- QO M RB G Possen Jormows @3- & - LJF B

Direcdan | http: /e, google, com,mx/search?hi=esfig=pornografieC3%ADaAmeta=

M Grupos  Directoric  Moticias —
Google pornografia ) |[ Busqueda J—%;f:;vama

Busqueda. @ la Web (O paginas en espafiol O paginas de Méxicg
— I
La Web Resultados 1 - 10 de aproximadamente 587,000 @.Wﬂﬁ.mﬁ}

Resultados de noticias que contienen pornografia - Vea las dltimas noticias de hoy

Protégeles’ remitid Policia 1.800 denuncia pornografia ... - Terra Espafia - hace & horas
Cavernicolas eran expertos en tallado de pornografia - Las Ultimas Noticias (Chile) - hace 12 horas

=

Fermin Morales - Pornografia infantil i Infernet

Pornografia infantil i Intemet - La pornografia infantil constitusix un problema
de dimensions internacionals, que s'ha amplificat amb la irupcid de noves ...
www_uoc_edulin3/dt/20062/ - 103k - En cache - Paginas similares
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e A los cuantos anos les soltamos un auto a
nuestros hijos, sin acompanarlos al lugar donde
desean ir?, pueden ir a divertirse sanamente
Ccon sUs amigos, a pasear o visitarse
mutuamente o, a poner en riesgo su salud, su
integridad fisica o emocional, asi es el Internet,
la Unica diferencia radica en la facilidad de
desplazarse a cualquier sitio, desde la
comodidad de su hogar, de su privacidad, y sin
esperarse a tener edad suficiente para obtener
una licencia de conducir.
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- Propuestas no deseadas de adultos a los
n i ﬁ OS (ped éfi IOS) . http://www.diasiete.com/nota.cfm?nro=277&pl=masinfo&s=1,27,15

- Alto contenido sexual, violento, ilegal y de
actividades peligrosas.

http://images.google.com.mx/images?sourceid=navclient&ie=UTF-8&rls=IRFA,IRFA:2006-09,IRFA:en&qg=blancanieves&sa=N&tab=wi
im Iberneti fraud
- Crimenes cibernéticos, fraudes.

- Abuso Fisico (en caso de encuentros
conocidos del Internet).




ESEOS PARAININGSNAGVIEN

e Juegos de alto contenido violento.

http://www.daco.gobierno.pr/Pagina_Obscenidad_Articulo_Seccion.htm

http://www.bumfights.com

» Juegos de azar y apuestas.

& SECURE SITE

http://www.wheelcasino.com/
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e ACOSO.
 Perdida de su privacidad.

e |nduccidon a drogas,
tabaco, alcohol y otros
peligros.
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MEET 10-YEAR-OLD
HECKY'S 12-YEAR-OLD

INTERNET FRIEND.

http://www.missingkids.com

El National Center for Missing
and Exploited Children
(NCMEC) informa que muchos
pedofilos se hacen pasar por
adolescentes en los foros.




LARA CONGO
Missing since:
Dec 5, 2004
MANCHESTER NH

ALEXIE RAVEN
Missing since:
Dec 5, 2004
MANCHESTER NH

PAMELA WALDHER
Missing since:
Jan 22, 2005
FAYETTEVILLE NC

LUAH REAL PARRA

Perdida desde:
2005
Tijuana, B.C.
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e El FBI estima que los ninos que se quedan solos en casa
después de la escuela o cuya actividad en la Internet no esta
controlada por los padres corren mayor riesgo de ser explotados
sexualmente en la Internet. Cuando se conectan a la Internet
para "chatear" con amigos o pasar el rato, muchos ninos se
pasan horas en los foros siendo blanco de delincuentes sexuales.
Estos depredadores buscan a menudo ninos solitarios, con
problemas, que se conectan a la Internet en busca de un amigo.
Podrian intentar coaccionar a los niflos para tener conversaciones
telefénicas de tenor sexual con la esperanza de seducirlos
después para mantener relaciones sexuales con ellos. Como
muchos ninos han recibido instrucciones de sus padres de no dar
su numero de teléfono, los pedofilos pueden intentar hacer que
los ninos les llamen; con el identificador de [lamadas los
delincuentes pueden averiguar su numero de teléfono de
inmediato. Algunos delincuentes han contratado lineas gratuitas
para que los padres nunca puedan localizar las llamadas.

http://www.google.com/search?hl=en&qg=pedofilia



ACRUPACIGNESIDECUHIDABEYANIGSHNIINGSEAGVENES

- CyberAngels: http://www.cyberangels.org
- Safe Kids: http://www.safekids.com

- Safe Teens: http://www.safeteens.com

- GetNetWise: http://www.getnetwise.org
- SUSI: http://www.glinks.net/

- Navega Protegido: http://www.navegaprotegido.org.mx

- Y muchos mas...

www.cobachih.edu.mx



REGEAS VRS PARA FROTEGER A NUESTROS H]JOS

Como padres, nunca dar informacion
gue permita a depredadores en el

Internet, encontrarnos en la vida real (ser
seres virtuales en el internet).

. Nunca dar nuestros passwords, numeros

@ de tarjeta de crédito, informacion
financiera, en lugares desconocidos o de
dudosa calidad moral.




S PARA PROTEGER A NUESTROS H]JOS

Nunca dar informacion de nuestros hijos
(inclusive de cuantos tenemos).

uestros hijos nunca se deberan
encontrar fisicamente con alguien a
guien conocieron via Internet sin
consultarlo con sus padres.




P PARA FROTEGER A NUESTHROS HIJOS

71 No permitir a nuestros hijos pequenos, navegar
solos en el Internet, siempre acompanados de
Zl nosotros.

Utilizar filtros, software, equipos de proteccion
contra contenido, spyware, virus, IDS (Intrusion
Detection System), etc.

Investiguen cuales servicios estan utilizando
nuestros hijos, salones de chats, juegos en
linea, los llamado Bulletin Boards, etc.




P PARA FROTEGER A NUESTHROS HIJOS

 NO permitan que nuestros hijos pasen
mucho tiempo con la computadora en
linea, establezcan limites y horarios.

-
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NECIEASHAIFFS PARA PROTEGER A NUESTROS H]JOS
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- Recuerden gue las computadoras y
Yl los servicios en-linea, no deberan ser
utilizados como una niflera electronica.

- Pongan su equipo de computo, en
lugares abiertos, con el monitor
volteando hacia lugares transitados de
la casa o de facil observacion, en
cuartos familiares, no en el cuarto de
sus hijos.



B A NUESTROS HIJOS

 No permitan gue sus hijos utilicen

camaras web y audifonos, Utilice el
sentido comun.

No se trata de proporcionarles una

~ cuenta de acceso a Internet y

dejarlos a la deriva.




P PARA FROTEGER A NUESTHROS HIJOS

Controle sus actividades.

_ * Pongase de acuerdo con ellos

sobre algunas reglas




P = |

r

EG

EAS TRIFS PARA PROTEGER A NUESTHROS HIJOS

Formese el habito de revisar la "historia”
del Internet de la computadora para
Investigar en donde han estado
navegando sus ninos.




SafeKids.Com
1.

No daré informacion personal como mi direccion y teléfono, el teléfono de mis
padres en el trabajo, ni el nombre de mi escuela sin el permiso de mis padres.

Les diré a mis padres de inmediato si me topo con alguna informacion que me
hace sentir incomodo.

Nunca aceptaré encontrarme con alguien que “conozca” en-linea, sin antes
verificarlo con mis padres. Si mis padres aceptan esa reunion, me aseguraré
que sea en un lugar publico y traeré a mi padre o a mi madre conmigo.

No enviaré a persona alguna, fotografias mias o de mi familia sin antes
consultarlo con mis padres.

No responderé a ningln mensaje que sea grosero o que me haga sentir
incomodo. No es mi culpa si acaso recibo un mensaje como ese. Si asi pasara,
les diré a mis padres de inmediato, de esa forma ellos podrdn ayudarme
contactando al servidor de Internet para que nos ayude.

Platicaré con mis padres, para establecer reglas en el uso del Internet. Todos
nosotros decidiremos a que hora del dia puedo estar en-linea, y el tiempo que
tarde, y cudles seran los lugares apropiados que pueda visitar. No visitaré
otros lugares o quebrantaré las reglas sin su permiso.

No daré a nadie mi clave de acceso al Internet, ni siquiera a mis amigos.

Seré un buen ciudadano en-linea y no haré cosas que hieran a otras personas,
esto es en contra de las leyes.



INET =25 UNA VALIOSA FIERRAMIENTA

Nuestro consejo es respirar profundo, relajarse y
pasar tanto tiempo como nos sea posible con
nuestros hijos. La generacion de nuestros
padres sobrevivieron muchas situaciones,
guerras y depresiones mundiales, revoluciones
sexuales, drogas recreacionales, la epoca de los

“hippies”, etc., NUEsStros hijos sobreviviran
el Internet.



Sitios terribles en Internet

www.happytreefriends.com caricaturas perversas
www.kazaa.com

www.download.com

melamame.com caricaturas de condones
mundofred.com caricaturas de condones
bar-rio.com fotos de antros

muerto.com predice el dia de tu muerte y se pueden e  nviar cartas
de muerte

lajaula.net escaparate de todas las escuelas paraag redir a todo
tipo de alumnos.

juegos.com
www.miniclip.com

gusanito.com tarjetas virtuales que se consumen el a ncho de
banda

ciberjuegos.com

www.mp3dd.net

jocjuegos.com

Rotten.com Fotos terribles de deformaciones, acciden tados, etc.
Podrido.com el museo del horror

Etc. Etc. Etc... y asi, millones de sitios mas.
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